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Szanowni Panstwo,

podczas CYBERSEC EXPO & FORUM 2024, w dniu 19 czerwca w Krakowie, w obecnosci wicepremiera i mini-
stra cyfryzacji Krzysztofa Gawkowskiego, zostat podpisany list intencyjny pomiedzy Instytutem Kosciuszki a Eu-
ropejska Organizacjg Cyberbezpieczenstwa (ECSO) w sprawie organizacji cyklu wydarzen poswieconych priory-
tetom polityki cyfrowej i technologicznej polskiej prezydencji w Radzie UE.

Celem inicjatywy jest wsparcie polskiej prezydencji w realizacji celéw zwigzanych z cyberbezpieczen-
stwem i nowymi technologiami, wzmocnienie miedzysektorowego dialogu na temat wyzwan cyfrowych oraz
zaangazowanie zréznicowanych interesariuszy w ksztattowanie polityk publicznych, przyczyniajac sie do opraco-
wania konkretnych strategii i rozwigzan.

W obliczu szybko postepujacej cyfryzacji oraz rosngcych wyzwan zwigzanych z cyberbezpieczefnstwem,
kompetencje cyfrowe i Swiadomos¢ zasad cyberhigieny stanowia niezbedne fundamenty dla stabilnego rozwoju
spoteczenstwa informacyjnego. Dokument ten, przygotowany dla Ministerstwa Cyfryzacji, zawiera rekomenda-
cje dotyczace dziatan majacych na celu wskazanie luk, podniesienie poziomu wiedzy i umiejetnosci w zakresie
bezpiecznego uzytkowania technologii cyfrowych w Polsce. Rekomendacje te opierajg sie na wiedzy i doswiad-
czeniu ekspertéw uzasadnionych wynikach analizy kluczowych wyzwan w obszarze umiejetnosci cyfrowych i cy-
berhigieny, zidentyfikowanych przez grupe roboczg ztozong z ekspertéw sektora publicznego, przedstawicieli
Europejskiej Organizacji Cyberbezpieczenstwa (ECSO), sektora prywatnego oraz osrodkow edukacyjnych.

Prace nad policy brief s3 spdjne ze Strategia Rozwoju Kompetencji Cyfrowych na lata 2025-2035, opu-
blikowang przez Ministerstwo Cyfryzacji oraz uwzgledniaja kluczowe priorytety Polski wynikajgce z objecia prze-
wodnictwa w Radzie Unii Europejskiej.

Wypracowane rekomendacje beda stanowi¢ wktad w realizacje celéw wspdlnotowych, takich jak budowa
bezpiecznej i cyfrowo odpornej Europy, poprzez rozwdj narzedzi wsparcia i edukacji w zakresie cyberbezpieczenstwa.

Niniejszy dokument zawiera propozycje konkretnych dziatan, ktére maja pomdc w realizacji zatozen stra-
tegii Ministerstwa, zapewniajgc tym samym, Zze spoteczenstwo i instytucje zyskajg Swiadomos$¢ oraz przygoto-
wanie do wyzwan cyfrowej przysztosci, a takze zyskajg zdolno$¢ do skutecznej ochrony swoich zasobéw oraz
danych w coraz bardziej skomplikowanym srodowisku cyfrowym.

Policy brief zostat podzielony na pie¢ obszaréw:

1.Wyzwania w cyberbezpieczenstwie - umiejetnosci

2. Mapowanie luki w umiejetnosciach cyberbezpieczenstwa
3.Szkolenia w dziedzinie cyberbezpieczenstwa

4. Praktyki cyberhigieny i biezace wyzwania

5.Wspodtpraca miedzysektorowa

Udziat gtéwnych obszaréw rekomendacji

Wspétpraca miedzysektorowa
Praktyki cyberhigieny
Wyzwania w cyberbezpieczenstwie

Szkolenia w cyberbezpieczenstwie

Mapowanie luki kompetencji

o




Pragniemy serdecznie podziekowa¢ wszystkim cztonkom grupy roboczej, ktérych zaangazowanie, wiedza
i doswiadczenie przyczynity sie do powstania niniejszego dokumentu. Wypracowane rekomendacje stano-
wig istotny krok w budowaniu cyfrowego i bezpiecznego spoteczenistwa. Sktadamy serdeczne podziekowa-
nia Ministerstwu Cyfryzacji za nieocenione wsparcie i zaangazowanie, ktére w istotny sposéb przyczynity
sie do realizacji naszego przedsiewziecia. Doceniamy Panstwa profesjonalizm, otwartos¢ na wspétprace
oraz wktad, ktére maja znaczenie dla szerokiego grona odbiorcow i wspierajg nasza wspélng misje.

Sktad grupy robocze;j:

1.dr inz. Jedrzej Bieniasz - Centrum Cyberbezpieczenstwa, Politechnika Warszawska
2.Wojciech Bobak - Wyzsza Szkota Biznesu National-Louis University
3.Ivan Bornacelly - OECD Centre for Skills
4.Beata Chodacka - Akademia Gérniczo-Hutnicza im. Stanistawa Staszica w Krakowie
5.Marietta Gieron - Instytut KoSciuszki
6.Kayle Giroud - Global Cyber Alliance
7.Paulina Gorska - Instytut Kosciuszki
8.Sid Hollman - Digital Europe
9.Karol Jedrasiak - GETES Institute
10.tukasz Jedrzejczak - Deloitte
11.Katarzyna Nowak -Ministerstwo Cyfryzacji
12.ptk dr Piotr Potejko - Uniwersytet Warszawski
13.Michat Pukaluk - Ministerstwo Cyfryzacji
14.Krzysztof Sieranski - Fundacja Bezpieczenstwa Informacji
15.Alek Tarkowski - Open Future Foundation
16.Mariusz Ustyjanczuk - Deloitte
17.Martyna Wilk - Wroctawskie Centrum Rozwoju Spotecznego
18.Katarzyna Waéjtowicz-Garcarz - GETES Institute

Dziekujemy réowniez wszystkim instytucjom partnerskim i ekspertom, ktérzy wspierali nasze prace merytorycz-
ne i organizacyjne.




TEMATI:

Wyzwania
w cyberbezpieczenstwie
- umiejetnosci

Kompetencje w obszarze cyberbezpieczenstwa s3 dzis
kluczowe dla funkcjonowania spoteczenstwa i gospo-
darki, jednak luka umiejetnosci w tej dziedzinie stano-
wi powazne wyzwanie. ldentyfikujemy niedobér spe-
cjalistéw, brak podstawowej edukacji cyfrowej oraz
wykluczenie technologiczne w réznych grupach spo-
tecznych, ktére wymagajg pilnych dziatan. Cyberbez-
pieczenstwo to nie tylko ochrona systeméw, ale takze
rozwijanie umiejetnosci praktycznych, krytycznego
myslenia i odpornosci na dezinformacje. Inwestycje
w edukacje, zharmonizowane programy certyfikacji
i wspotpraca miedzysektorowa sg niezbedne, by bu-
dowac odporne spoteczenstwo i sprosta¢ wyzwaniom
cyfrowej rzeczywistosci.
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WYZWANIA

W Unii Europejskiej brakuje okoto 3 milionéw specja-
listéw ds. cyberbezpieczenstwa, w Polsce rowniez wy-
stepuje znaczaca luka w tej dziedzinie. Luka w umiejet-
nosciach obejmuje zaréwno kompetencje techniczne,
jak i miekkie, co stanowi ogromne wyzwanie dla rynku
pracy. Sytuacje pogarsza odptyw ekspertéw za granice
oraz podstawowe braki edukacyjne w spoteczenstwie,
co wymaga kompleksowego podejscia obejmujgcego
cate spoteczenstwo.

Jednoczesnie widoczny jest wyrazny niedobér
podstawowej wiedzy w zakresie cyfrowego BHP i umie-
jetnosci praktycznych, takich jak rozumienie struktury
danych czy zasady bezpiecznego udostepniania infor-

macji. Aby wypetnic¢ te luki, pracodawcy coraz czesciej
wybieraja szkolenia w miejscu pracy i coaching jako sku-
teczne metody rozwijania wymaganych kompetenc;ji.

Problem luki w umiejetnosciach cyfrowych do-
tyczy nie tylko branzy technologicznej, ale catego spo-
teczenstwa. Wcigz wiele oséb ma podstawowe braki
w obstudze komputera czy programéw software, jak
Microsoft Office. Cho¢ fundacje i organizacje pozarza-
dowe prowadzg programy majace na celu rozwdj Swia-
domosci w zakresie cyberbezpieczenstwa i kompetencji
cyfrowych, w praktyce uwidaczniajg sie bardziej funda-
mentalne braki w wiedzy i umiejetnosciach. Brak moty-
wagcji do ich uzupetnienia pogtebia zjawisko wyklucze-
nia cyfrowego.

Paradoksalnie, szybki rozwdj technologii nie
przyczynit sie do zmniejszenia luki, lecz ja pogtebit.
Osoby wykazujace deficyty w zakresie kompetencji cy-
frowych, w szczegdlnosci osoby starsze, doswiadczajg
narastajacych trudnosci w procesie kompensacji tych
brakéw. Wykluczenie cyfrowe jest szczegdlnie dotkliwe
w grupie wiekowej 60+, gdzie umiejetnosci czesto ogra-
niczaja sie do podstawowej obstugi komputera, a do-
step do mozliwosci rozwoju pozostaje ograniczony.

Roéznice pokoleniowe w podejsciu do technologii
dodatkowo wzmacniajg te nieréwnosci. Starsze pokole-
nie czesto wykazuje brak zaufania do technologii oraz
trudnosci w ich przyswajaniu, podczas gdy mtodsze, cho¢
wychowane w cyfrowym srodowisku, czesto nie posiada
umiejetnosci krytycznej analizy informacji ani odpornosci
na dezinformacje. Te rozbieznosci prowadza do powsta-
wania btednych przekonan i mitéw, ktére utrwalaja barie-
ry miedzypokoleniowe oraz hamujg rozwdj niezbednych
kompetencji cyfrowych w spoteczenstwie.



REKOMENDACJE

6.Podstawg jest stworzenie kompleksowego katalo-
gu kompetencji, ktéry obejmie zaréwno umiejet-
nosci miekkie, jak i twarde w obszarze cyfrowym.
Kluczowym elementem tego procesu powinno byc¢
wsparcie dla ciggtego rozwoju kompetencji oraz
promowanie idei ksztatcenia przez cate zycie. Nie-
zbedne jest precyzyjne okreslenie zakresu kompe-
tencji w sylwetce absolwenta, tak aby odpowiadata
ona biezacym potrzebom rynku pracy. W tym celu
katalog kompetencji powinien by¢ opracowywa-
ny we wspotpracy z przedstawicielami biznesu, co
pozwoli dostosowaé go do aktualnych wymagan
zawodowych. Absolwenci szkét powinni nie tylko
posiada¢ podstawowe umiejetnosci cyfrowe, ale
takze by¢ przygotowani do funkcjonowania w inten-
sywnie zmieniajacych sie warunkach technologicz-
nych. Systematyzacja sylwetki absolwenta oraz ja-
sno okreslony katalog umiejetnosci beda kluczowe
dla skutecznego przygotowania oséb do wyzwan
wspotczesnego Swiata. Waznym partnerem w tym
procesie moze by¢ Unia Europejska, ktéra stanowi
naturalng platforme wspotpracy w zakresie budowa-
nia jednolitych standardow kompetenc;ji cyfrowych.

7.Programy edukacyjne powinny integrowaé zaréw-
no kompetencje cyfrowe, jak i umiejetnosci miekkie,
takie jak krytyczne myslenie, analiza sytuacji oraz
rozwigzywanie problemoéw. Nalezy przyjac struktu-
ralne podejscie do nauczania, ktére koncentruje sie
na zrozumieniu proceséw systemowych i dziatania
technologii, zamiast ogranicza¢ sie do obstugi kon-
kretnych narzedzi. Niezbedna jest takze reorganiza-
cja programoéw edukacyjnych. Cyberbezpieczernstwo
powinno by¢ wiaczone w programach edukacyjnych
na wczesnych etapach, promujac $wiadomosé i roz-
woj umiejetnosci juz w mtodym wieku. System edu-
kacyjny powinien taczy¢ formalne sciezki uniwersy-
teckie z nieformalnym ksztatceniem, zapewniajac
wzajemne uzupetnianie sie certyfikatéw i studidw.
Dostosowanie programéw szkoleniowych do zmie-
niajacych sie potrzeb rynku pracy wymaga bliskiej
wspotpracy z pracodawcami, decydentami politycz-
nymi i instytucjami edukacyjnymi. Wprowadzenie
minimum programowego, obejmujacego podstawy
cyfrowego BHP, wraz z jego skutecznym wdrazaniem
i egzekwowaniem, stanowi priorytet w budowaniu
swiadomego spoteczenstwa. Dodatkowo, eduka-
cje i $wiadomos$¢ spoteczng nalezy wspierac¢ za po-
mocg efektywnych kampanii informacyjnych, ktore
budujg zaufanie i podkreslajg znaczenie ksztatcenia
w obszarze IT oraz cyberbezpieczenistwa. Przekro-
jowe podejécie do nauczania, tgczace kompetencije
miekkie i twarde, stanowi solidng podstawe wspo6t-
czesnych programéw edukacyjnych, odpowiadajac

na potrzeby zmieniajgcego sie rynku pracy. Budowa
strategii edukacyjnej wspierajacej rozwéj kompe-
tencji cyfrowych na poziomie lokalnym i centralnym,
w tym wspdtpraca z samorzadami, jest istotnym kro-
kiem w eliminowaniu luki w umiejetnosciach.

8.Istotne jest poszerzenie dostepu do stanowisk ju-

niorskich, praktyk i stazy, ktére koncentrujg sie na
zdobywaniu praktycznego doswiadczenia, a nie wy-
magaja obszernych certyfikatéw. Wazne jest two-
rzenie Srodowisk wspierajacych przekwalifikowa-
nie i budowanie kompetencji, np. przez organizacje
warsztatéw i dedykowanych szkolen. Jednoczesnie
potrzebna jest zmiana narracji - warto moéwic o cy-
berbezpieczenstwie jako o przestrzeni, w ktérej liczy
sie nauka i rozwdj, a nie tylko waskie specjalizacje.
Pracodawcy powinni zrewidowac swoje wymagania
kwalifikacyjne, koncentrujgc sie na praktycznych
umiejetnosciach, takich jak portfolio projektow czy
testy praktyczne, zamiast formalnych referencji. Mi-
kro-certyfikaty, kursy online oraz inne alternatywne
kwalifikacje powinny by¢ bardziej doceniane.

9.Fundamentalna jest zmiana catego podejécia zache-

cajaca do przekwalifikowania 0séb z innych dziedzin
oraz wiaczenie oséb z umiejetnosciami nietech-
nicznymi, ktére mogg rozwija¢ swoje kompetencje
w miejscu pracy. Rekomendujemy komunikowanie,
ze umiejetnosci miekkie, takie jak krytyczne myslenie
i zarzadzanie projektami, majg ogromne znaczenie
w cyberbezpieczenstwie. Zespoty réznorodne pod
wzgledem kompetencji funkcjonujg znacznie spraw-
niej, co powinno by¢ podkreslane w dziataniach in-
formacyjno-promocyjnych.

10.Biorac pod uwage alarmujaco niski wskaznik kobiet

pracujgcych w branzy ITC, nalezy unikaé stereoty-
powych kampanii reklamowych, takich jak ,I Ty mo-
zesz pracowac w IT”, ktére pomijajg dotychczasowe
doswiadczenia i umiejetnosci potencjalnych kandy-
datek oraz w rezultacie powodujg odwrotny skutek.
Wprowadzenie programow wspierajgcych kobiety
w [T, takich jak szkolenia z zakresu wykrywania incy-
dentdw, gdzie ich uwaznos¢ jest niewatpliwym atu-
tem, moze przyczynic sie do zwiekszenia ich udziatu
w branzy.

11.Warto rozwazy¢ stworzenie platformy edukacyjnej,

na przyktad w ramach aplikacji M-Obywatel, ktora
mogtaby stuzy¢ jako przestrzen informacyjno-edu-
kacyjna. Taka inicjatywa mogtaby zwieksza¢ swia-
domosc¢ na temat metod oszustw skierowanych do
senioréw, uczy¢ rozpoznawania wiarygodnych zré-
det informacji oraz wspiera¢ walke z dezinformacja.
Szczegblng uwage nalezy poswieci¢ problemowi
niedostatecznych umiejetnosci cyfrowych wsréd



starszych pokolen, wspierajac ich adaptacje do dy-
namicznego rozwoju technologicznego. Dziatania te
mogtyby obejmowac tworzenie przestrzeni eduka-
cyjnych zwigzanych z cyberbezpieczenstwem, bu-
dowanie zaufania do technologii oraz podkreslanie
znaczenia wspotdziatania na rzecz bezpieczenstwa
w sieci. Waznym elementem strategii jest wzmac-
nianie poczucia sprawczosci w spotecznosciach oraz
realizacja programéw miedzypokoleniowych, ktére
pomagajg pokonac bariery i integrowac rézne gru-
py wiekowe wokdt wspdlnych celéw edukacyjnych.
Jednoczesnie nalezy przeciwdziata¢ ,cyberoporowi”
- postawie niecheci wobec nauki nowych kompe-
tencji cyfrowych, ktére stajg sie niezbedne w zyciu
codziennym oraz cyfrowej rzeczywistosci. Systema-
tyczne monitorowanie i analiza dziatan w obszarze
cyberprzestrzeni pozwolg na lepsze ksztattowanie
jej rozwoju. Tylko konsekwentne wsparcie w nauce
i otwartosci na nowe technologie pozwoli stworzyc
Swiadome i odporne spoteczenstwo cyfrowe.

12.Decydenci polityczni odgrywaja istotng role w two-
rzeniu warunkéw sprzyjajacych rozwojowi kom-
petencji cyfrowych i zawodowych. Niezbedne jest
zapewnienie stabilnego i adekwatnego finansowa-
nia, wspieranie regulacji umozliwiajacych wieksza
elastycznos¢ w edukacji i zatrudnieniu oraz pro-
mowanie uznawanych w catej UE standardéw cer-
tyfikacji. Dziatania te powinny by¢ skoordynowane
z dtugoterminowg strategia rozwoju rynku pracy,
uwzgledniajgca dynamiczne zmiany technologiczne
i potrzeby réznych grup spotecznych. Organizacje
pozarzadowe mogg odegra¢ znaczaca role w organi-
zacji szkolen i certyfikacji dla ekspertow ICT, szcze-
golnie w obszarach wykluczonych cyfrowo. Aby jed-
nak w petni wykorzystac ich potencjat, konieczne jest
wsparcie finansowe oraz stworzenie odpowiednich
ram prawnych utatwiajgcych wspoétprace miedzy-
sektorowa. Taka wspdtpraca mogtaby obejmowacd
partnerstwa publiczno-prywatne, umozliwiajace
efektywne wykorzystanie dostepnych zasobdéw oraz
wprowadzenie innowacyjnych rozwigzan. Ponadto
warto zadbaé¢ o rozwdj programoéw edukacyjnych
skierowanych do grup defaworyzowanych, takich
jak osoby starsze, kobiety wchodzace na rynek pracy
w obszarze ICT, czy mtodziez z regionéw o ograni-
czonym dostepie do nowoczesnych technologii. Klu-
czowe jest takze inwestowanie w dziatania promu-
jace $wiadomos$¢ znaczenia kompetencji cyfrowych
w codziennym zyciu, zaréwno w kontekscie zawo-
dowym, jak i spotecznym. Budowanie swiadomosci
spotecznej, wspieranie rozwoju lokalnych lideréow
oraz motywowanie mtodych ludzi do angazowania
sie w branze ICT moze przyczynic sie do stworzenia
bardziej zréwnowazonego i odpornego rynku pracy,
gotowego sprosta¢ wyzwaniom przysztosci.

13.Niezwykle istotne jest wprowadzenie jednolitych,

europejskich programow certyfikacji, ktére bedg
obejmowac zarowno kompetencje techniczne, jak
i umiejetnosci miekkie, niezbedne w nowocze-
snych srodowiskach pracy. Certyfikaty te, uznawa-
ne w catej Unii Europejskiej, mogg przyczynic sie
do stworzenia spéjnego systemu oceny kwalifika-
cji, utatwiajgc przeptyw specjalistéw miedzy pan-
stwami cztonkowskimi. Kluczowym aspektem tego
podejscia jest rozwijanie praktycznych programéw
edukacyjnych we wspotpracy z pracodawcami.
Praktyczne ksztatcenie w rzeczywistych warunkach
zawodowych oraz promowanie uznawalnych cer-
tyfikatéw moze zachecic¢ szersze grupy spoteczne
do podejmowania nauki w obszarze cyberbezpie-
czenstwa i innych dziedzin IT. Certyfikaty potwier-
dzajace konkretne umiejetnosci otwierajg droge dla
0sob, ktére, mimo braku tradycyjnego wyksztatce-
nia akademickiego, posiadajg talent i motywacje do
rozwoju. Dzieki temu mozliwe jest pozyskiwanie
nowych pracownikédw o réznorodnych profilach
kompetencyjnych. Warto réwniez rozwija¢ modu-
towe Sciezki edukacyjne, ktére pozwalajg na stop-
niowe zdobywanie kwalifikacji dostosowanych do
indywidualnych potrzeb i mozliwosci. Taki system
sprzyja elastycznodci, utatwiajgc taczenie pracy
z nauka, a takze zwieksza dostepnos¢ edukacji dla
0s6b z regionéw defaworyzowanych lub o ograni-
czonym dostepie do tradycyjnych form ksztatcenia.
Dodatkowo, rozwéj zharmonizowanych programéw
certyfikacyjnych moze znaczaco przyczynié sie do
zmniejszenia barier wejscia na rynek pracy. Przej-
rzystosc i uznawalnos$¢ kwalifikacji na poziomie eu-
ropejskim pozwolg pracodawcom szybciej oceni¢
kompetencje kandydatéw, a osobom uczacym sie
- tatwiej dopasowac sie do wymagan rynku. Inwe-
stowanie w takie rozwigzania wspiera takze inklu-
zywnos$¢, umozliwiajgc wiekszej liczbie ludzi rozwoj
w branzy IT i cyberbezpieczenstwa, co w dtuzszej
perspektywie moze przyczynic¢ sie do zmniejszenia
deficytu specjalistow w tych dziedzinach. Ostatecz-
nie, dziatania te powinny by¢ czescig szerszej strate-
gii, obejmujacej nie tylko wprowadzenie certyfikacji,
ale takze promowanie wspoétpracy miedzynarodo-
wej, wspieranie innowacyjnych metod ksztatcenia
oraz budowanie spotecznej $wiadomosci znaczenia
kompetencji cyfrowych dla przysztosci rynku pracy.



TEMAT II:

Mapowanie
luki w umiejetnosciach
cyberbezpieczenstwa

Mapowanie luki w kompetencjach cyberbezpieczen-
stwa polega na identyfikowaniu obszaréw, w ktorych
brakuje odpowiednich umiejetnosci, aby sprostac in-
tensywnie rozwijajacej sie cyfrowej rzeczywistosci.
W obliczu dynamicznego rozwoju technologii i szyb-
ko zmieniajgcego sie sSrodowiska cyfrowego, kluczowe
jest podejmowanie dziatan majacych na celu zrozu-
mienie krytycznych obszaréw deficytu. Skuteczne ma-
powanie pozwala oceni¢ skale probleméw i wyznaczy¢
kroki niezbedne do ich rozwigzania, wspierajac rozwaéj
kadr oraz zwiekszajac odpornos¢ cyfrowa organizacji
i spoteczenstwa.

WYZWANIA | REKOMENDACIJE

WYZWANIA

Branza cyberbezpieczenstwa stoi w obliczu licznych
wyzwan wynikajagcych z niedoboru wykwalifikowa-
nych kadr. Zapotrzebowanie na ekspertéw posiadaja-
cych umiejetnosci techniczne, takie jak zabezpieczanie
chmury, ochrona systeméw informacyjnych i sieci, za-
pewnienie prywatnos$ci danych, analiza zagrozen czy
zarzadzanie incydentami, znaczaco wzrasta. Kluczowe
stanowiska, ktére wymagaja odpowiednich kwalifikacji
to Chief Information and Security Officer (CISO), Cyber-
security Implementer oraz Cyber Incident Responder.
Wiele firm zmaga sie z koniecznoscig budowy
dziatow cyberbezpieczenstwa od podstaw, co utrud-
nia ograniczona liczba wykwalifikowanych ekspertéw,
szczegblnie w obszarach takich jak reagowanie na
incydenty, identyfikowanie zagrozen czy testowanie

bezpieczenstwa systemoéw. Dodatkowym wyzwa-
niem jest niedobér technikéw i specjalistow sredniego
szczebla, co wskazuje na potrzebe poszerzenia mozli-
wosci ksztatcenia poza tradycyjne uczelnie wyzsze.

Obecny system edukacji nie nadaza za rosna-
cymi potrzebami branzy, co wymaga zréznicowane-
go podejécia do rozwoju kompetencji, obejmujgcego
szkolenia zawodowe i programy praktyczne. Brak ta-
kich inicjatyw skutkuje opézZnieniami w przygotowaniu
specjalistéw do pracy w dynamicznym i wymagajacym
srodowisku cyberbezpieczenstwa.

REKOMENDACIJE

1.Regularna identyfikacja kluczowych obszaréw kom-
petencyjnych w zakresie cyberbezpieczeristwa jest
niezbedna. Powinna opiera¢ sie na wspotpracy
z sektorem prywatnym, instytucjami edukacyjnymi
oraz ekspertami branzowymi, aby uwzglednia¢ za-
réwno aktualne potrzeby, jak i nadchodzace trendy
technologiczne.

2.Skuteczne mierzenie luki w umiejetnosciach powin-
no opiera¢ sie na analizie obecnego i przysztego
zapotrzebowania na role, kompetencje, umiejetno-
sci i wiedze zakresie cyberbezpieczenstwa, a takze
obecnej podazy programéw edukacyjnych i szkole-
niowych w tym zakresie. Spoteczenstwo powinno
by¢ bardziej swiadome obecnej i prognozowane;j
liczby specjalistéw ds. Cyberbezpieczenstwa, a tak-
ze niezapetnionych wakatéw w tym obszarze.



3.Badania i raportowanie dotyczace identyfikacji klu-
czowych obszaréw kompetencyjnych powinny by¢
systematyczne, aby na biezgco monitorowad luki
w umiejetnosciach cyfrowych i skutecznie reago-
wac na pojawiajgce sie wyzwania oraz dynamicznie
zmieniajace sie potrzeby rynku pracy.

4.Rekomendujemy utworzenie centralnego punktu
informacyjnego w ramach dziatalnosci istniejgcych
instytucji na poziomie krajowym (np. NCC) i/lub
unijnym (np. ENISA), ktory dostarczatby informacji
o najnowszych trendach w cyberbezpieczenstwie
oraz zapewniat wskazowki ekspertéw dotyczace
skutecznych sposobéw reagowania na nie. Kluczo-
we jest takze wzmocnienie widocznosci dziatan po-
dejmowanych przez te instytucje na poziomie kra-
jowym, dzieki czemu eksperci oraz spoteczenstwo
otrzymajg kompleksowa informacje na temat sytu-
acji rynkowej w obszarze mozliwosci zatrudnienia.

5.Pracodawcy powinni aktywnie oraz regularnie prze-
kazywac¢ informacje o swoich potrzebach kadro-
wych i angazowac sie we wspodtprace z uczelniami,
szkotami oraz innymi placéwkami edukacyjnymi.
Wspdlne opracowywanie oraz aktualizacja progra-
moéw nauczania pomoze dostosowac ksztatcenie do
dynamicznie zmieniajgcych sie wymagan rynku pra-
cy. Sporzadzanie raportow z takich dziatarn pozwoli
na skuteczniejsze zarzadzanie i optymalizacje pro-
cesow edukacyjnych.

6.Zapewnienie finansowania organizaciom NGO
umozliwi im rozwijanie programoéw szkolen dla spe-
cjalistéw i pracownikéw w zakresie cyberbezpie-
czenstwa. Dzieki temu mozliwe bedzie zwiekszenie
dostepnosci rzetelnych kurséw praktycznych oraz
certyfikacji, a to pomoze w niwelowaniu niedobo-
row kadrowych w sektorze.

7.Sektor publiczny powinien intensywnie rozwijac
wspoétprace z przedsiebiorstwami i instytucjami
edukacyjnymi w celu podniesienia jakosci ksztatce-
nia, zwtaszcza na poziomie szkolnym. Partnerstwa
te moga wspiera¢ wdrazanie nowoczesnych metod
nauczania informatyki i cyberbezpieczenstwa. Oraz
pozwalaé na dynamiczne dostosowanie tresci szko-
len do potrzeb gospodarki cyfrowe;.

8. Poszerzenie dostepu do stanowisk dla poczatkuja-
cych oraz tworzenie praktyk i stazy ukierunkowanych
na zdobywanie praktycznego doswiadczenia moze
zaktywizowac¢ grupy niedostatecznie reprezento-
wane w branzy, takie jak kobiety, osoby z niepetno-
sprawnosciami czy imigranci. Programy te sa bardziej
elastyczne dla 0séb z réznymi zobowigzaniami.




TEMAT III:

Szkolenia w dziedzinie
cyberbezpieczenstwa

Szkolenia w dziedzinie cyberbezpieczenstwa nabiera-
ja coraz wiekszego znaczenia, jednak ich obecny po-
ziom ujawnia powazne wyzwania. Brak odpowiedniej
edukacji cyfrowej od wczesnych etapéw nauczania
skutkuje niskg $wiadomoscig spoteczng i ograniczo-
nymi umiejetnosciami w zakresie bezpiecznego po-
ruszania sie w cyberprzestrzeni. Dodatkowo, trady-
cyjne metody nauczania nie nadazajg za dynamicznie
rozwijajagcym sie Swiatem cyfrowym, co prowadzi do
powstawania luki kompetencyjnej. Problem pogtebia
ograniczony dostep do szkoleA w mniej rozwinietych
regionach oraz powszechny opér wobec edukacji cy-
frowej, ktéry utrudnia przygotowanie spoteczenstwa
na wyzwania wspotczesnej technologii.

WYZWANIA | REKOMENDACIE

WYZWANIA

Brak odpowiednich programéw nauczania i znaczace
luki w edukacji stanowig gtéwna przeszkode w ksztat-
towaniu niezbednych kompetencji cyfrowych w spote-
czenstwie. Fundamentalne braki wynikajg z niewtasci-
wego nauczania - mtodziez nie rozumie podstawowych
zasad funkcjonowania cyberprzestrzeni, co skutkuje
niskag $wiadomoscia w zakresie bezpiecznego poru-
szania sie w $rodowisku cyfrowym. Niedostateczne
wprowadzenie edukacji cyfrowej na wczesnych eta-
pach edukacji prowadzi do trudnos$ci w adaptacji do
wspobtczesnego Swiata opartego na technologii.
Ponadto, problemem jest opér wobec wdra-
Zzania nowoczesnych metod nauczania, co poteguje

trudnosci w zainteresowaniu mtodego pokolenia i mo-
tywowaniu go do samodzielnego poszerzenia wiedzy.
Tradycyjne podejscie, bazujgce na teoretycznym prze-
kazie informacji, nie spetnia oczekiwan mtodziezy pre-
ferujacej interaktywng i praktyczng forme nauki. Co
wiecej, ograniczony dostep do specjalistycznych szko-
len w mniej rozwinietych regionach pogtebia nieréw-
nosci w kompetencjach cyfrowych, utrudniajac rozwaj
zawodowy i mozliwosci konkurowania na rynku pracy.
Projektowanie efektywnych programéw edukacyjnych
w dziedzinie cyberbezpieczenstwa staje sie coraz wiek-
szym wyzwaniem, ze wzgledu na dynamiczny rozwdj
technologii. Tempo cyfryzacji wyprzedza rozwdj zor-
ganizowanej wiedzy eksperckiej, co wymaga szybkiej
adaptacji w obszarze edukacji. Tworzenie skutecznych
programoéw wymaga uwzglednienia zmieniajacego sie
charakteru branzy oraz wspoétpracy miedzy réznymi
sektorami. Tylko w ten sposéb mozna dostosowac tre-
$ci edukacyjne do realnych potrzeb rynku i sprostac
wymaganiom nowoczesnej gospodarki cyfrowe;.

REKOMENDACIJE

1.Edukacje w zakresie bezpieczenstwa w Internecie
nalezy rozpoczynac juz w szkotach podstawowych,
uczac dzieci rozpoznawania dezinformacji i krytycz-
nego myslenia w sieci, ttumaczac, ze nie wszystko,
na co natkng sie w Internecie i mediach spoteczno-
Sciowych jest prawda. Nalezy opracowac jednolite
minimum programowe, ktdre zapewni kazdemu pod-
stawowg wiedze o bezpiecznym korzystaniu z cyber-
przestrzeni oraz umozliwi zrozumienie i praktyczne
wykorzystanie nowoczesnych technologii cyfrowych.
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2.Szkolenia z cyberbezpieczenstwa muszg by¢ ela-
styczne i zaprojektowane z myslg o regularnym
odswiezaniu, aby uwzgledni¢ dynamiczne zmiany
w zagrozeniach i narzedziach cyfrowych. Opraco-
wywanie tych programéw powinno odbywac sie we
wspotpracy z ekspertami branzowymi oraz sekto-
rem prywatnym, co pozwoli dostarcza¢ najbardziej
aktualng wiedze w przystepny sposdb. Wazne jest,
aby kursy te byty szeroko dostepne i o ile to mozli-
we, darmowe.

3.Materiaty edukacyjne muszg by¢ przystosowane
do réznych grup spotecznych, z uzyciem prostego
jezyka i intuicyjnych narzedzi, aby umozliwié¢ przy-
swajanie wiedzy zaréwno poczatkujagcym, jak i za-
awansowanym uzytkownikom technologii oraz wy-
eliminowaniem barier wejscia.

4.Wprowadzenie miedzypokoleniowych warsztatow,
ktére zwiekszajg $wiadomos¢ na temat dezinfor-
macji i bezpieczenistwa w sieci, to przyktad dziatan,
ktére mogg skutecznie wspieraé¢ edukacje i jedno-
cze$nie wzmacnia¢ wiezi spoteczne.

5.Ze wzgledu na wystepujacy opér wobec edukacji cy-
frowej, kluczowe jest wykorzystanie nowoczesnych
form edukacji, ktére wzbudza zainteresowanie i za-
angazowanie uczestnikéw. Szczegélnie rekomendu-
jemy wprowadzenie gier edukacyjnych, ktére tacza
elementy rozrywki z nauka i stuzg rozwijaniu kon-
kretnych umiejetnosci oraz przekazywaniu wiedzy
w realistycznym, interaktywnym kontekscie i gami-
fikacji $ciezek edukacyjnych. Popularyzacja takiej
metody dydaktycznej, ktéra bazuje na elementach
interakcji uczyni proces nauki bardziej angazujagcym
i motywujacym, a jednoczesnie przystepnym dla
szerokiego grona odbiorcow.

6.Symulacje scenariuszy zwigzanych z zagrozenia-
mi cybernetycznymi, wzbogacone o praktyczne
¢wiczenia i realistyczne przyktady, moga znaczaco
zwiekszy¢ skuteczno$¢ programéw szkoleniowych,
przygotowujac uczestnikow do radzenia sobie
Z rzeczywistymi wyzwaniami w cyberprzestrzeni.
Uczniowie powinni mieé¢ mozliwos¢ rozwigzywania
rzeczywistych probleméw zwigzanych z cyberza-
grozeniami, takich jak zarzadzanie incydentami cy-
bernetycznymi czy analiza dezinformacji. Cwiczenia
te rozwijajg zarowno kompetencje techniczne jak
i zdolno$¢ wspotpracy oraz analitycznego myslenia.

7.Interaktywne zajecia praktyczne, takie jak warszta-
ty czy laboratoria, sg nieodzowne, aby efektywnie
zaangazowac¢ mtodziez i umozliwi¢ nauke przez do-
Swiadczenie.

8.Jednoczesnie nalezy podkresla¢ znaczenie umiejet-

nosci miekkich, obejmujacych zagadnienia prawne,
polityczne i etyczne, aby jednoznacznie zaznaczyc,
ze ochrona w sieci to nie tylko kwestie techniczne,
ale takze swiadomo$¢ odpowiedzialnosci spotecznej.

9.Rozwdj interaktywnych platform oferujgcych kursy

i innowacyjne narzedzia moze poméc w niwelowa-
niu brakédw w umiejetnos$ciach cyfrowych, przygo-
towujac mtode pokolenie do wyzwan wspétczesnej
cyfrowej rzeczywistosci.

10. Firmy i instytucje powinny aktywnie wspiera¢ edu-

kacje cyfrowg, wspéttworzac programy szkoleniowe
i promujac idee odpowiedzialnego obywatelstwa
cyfrowego. Kluczowe jest wyksztatcenie ,,E-Oby-
watela”, zdolnego do funkcjonowania w coraz bar-
dziej zdigitalizowanej rzeczywistosci.
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TEMAT IV:

Praktyki cyberhigieny
1 biezace wyzwania

Cyberhigiena, czyli zestaw praktyk majacych na celu
bezpieczne korzystanie z technologii cyfrowych, sta-
je sie nieodzownym elementem wspoétczesnego zycia.
Dynamiczny rozwéj technologii i rosngce zagrozenia
w cyberprzestrzeni uwidaczniajg brak wystarczajgcej
wiedzy w zakresie podstawowego cyfrowego BHP za-
réwno wsrod pracownikow, jak i ogétu spoteczenstwa.
Problem pogtebia brak regulacji prawnych, nieade-
kwatne podejécie do szkolen oraz niewystarczajaca
wspotpraca miedzy sektorami. Pandemia COVID-19
i zastosowanie systemu pracy zdalnej znaczaco uwy-
puklity te braki, zwiekszajagc podatnos¢ organizacji
i uzytkownikdw na cyberzagrozenia. W kontekscie
coraz bardziej cyfrowego Swiata rozwdj i wdrazanie
skutecznych praktyk cyberhigieny jest kluczowe dla
zapewnienia bezpieczenstwa zaréwno na poziomie in-
dywidualnym, jak i organizacyjnym.

WYZWANIA | REKOMENDACIE

WYZWANIA

Panstwo odgrywa kluczowa role w promowaniu i eg-
zekwowaniu zasad cyberhigieny, poniewaz ma mozli-
wos¢ wprowadzania regulacji, ktére moga uczynic ja
integralng czescig codziennego zycia spoteczenstwa.
Brak takich przepiséw sprawia, ze cyberhigiena nie
jest traktowana priorytetowo, co prowadzi do obnize-
nia poziomu cyberodpornosci spotecznej. Podejscie do
szkolen w zakresie cyberhigieny wymaga zmiany, po-
legajacej na zintensyfikowanej wspoétpracy miedzysek-
torowej. Wspotpraca pomaga ekspertom i prowadza-

cym w dostosowaniu programu do nowych zagrozen
i wymagan rynku pracy. Brak dostosowania szkolen
do rozwoju technologii moze doprowadzi¢ do niewy-
starczajacego przygotowania spoteczenstwa na nowe
zagrozenia. Brak aktualizacji zakresu szkoleA moze
réwniez spowodowac brak zainteresowania, obnizajac
ich efektywnos$é. Ewaluacja efektywnosci szkolen jest
niezbedna i pozwala na wprowadzanie potrzebnych
modyfikacji, aby wspieraé rozwdj cyberhigieny.

Inicjatywy edukacyjne mogg wspiera¢ rozwdj
cyberhigieny, umozliwiajgc dostep do szkolen. Przykta-
dem takich dziatan jest GCA (Global Cyber Alliance), kto-
re opracowato zestawy narzedzi cyberbezpieczenstwa,
eliminujac bariery finansowe i umozliwiajac dostep do
podstawowych narzedzi ochrony dla matych i srednich
przedsiebiorstw, organizacji non-profit oraz uzytkow-
nikéw indywidualnych. Inng istotng inicjatywa jest Cy-
berpeace Builders Instytutu Cyberpeace, ktéra usuwa
bariere umiejetnosci w zakresie pomocy technicznej,
oferujac wsparcie technologiczne dla organizacji wraz-
liwych, takich jak szpitale czy organizacje humanitarne.

Pandemia COVID-19 zmienita model pracy,
zZmuszajac organizacje na catym $wiecie do szybkiego
przystosowania sie do systemu pracy zdalnej. Znaczna
czes¢ pracownikow rozpoczeta prace poza biurem. Ten
model przyniést wiele korzysci dla jednostek, jednak
przynosi takze nowe wyzwania zwigzane z bezpie-
czenstwem cyfrowym. Widoczny jest wyrazny niedo-
bor podstawowe] wiedzy w zakresie cyfrowego BHP
i umiejetnosci praktycznych, takich jak rozumienie
struktury danych czy zasady bezpiecznego udostep-
niania informacji.
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REKOMENDACJE

1. Nalezy promowac wiedze na temat dostepnych szko-
len z zakresu cyberhigieny oraz utatwic ich dostepnosc.
Narzedzia cyfrowe, takie jak aplikacja M-Obywatel,
mogg by¢ efektywnym kanatem informacyjnym, przy-
pominajgcym o szkoleniach, wydarzeniach i zasobach
edukacyjnych. Kampanie informacyjne powinny pod-
kreslac korzysci wynikajace z podnoszenia kompeten-
cji w zakresie bezpieczenstwa cyfrowego.

2. Praktyki zwigzane z cyberhigieng powinny by¢ ujete
w przepisach prawa i wdrazane jako standard w ra-
mach obowigzkéw podmiotéw nalezacych do Krajo-
wego Systemu Cyberbezpieczenstwa (KSC). Wpro-
wadzenie regulacji wymagajgcych systematycznych
szkolen z zakresu bezpieczenstwa cyfrowego dla klu-
czowych sektoréw gospodarki jest niezbedne.

3.Szkolenia z cyberhigieny powinny by¢ fatwo dostepne,
bezptatne i obejmowac réznorodne poziomy zaawan-
sowania - od podstawowych kurséw dla poczatku-
jacych po zaawansowane programy dla specjalistow
IT. Cyfrowe rozwiazania, takie jak platformy e-learnin-
gowe, aplikacje mobilne i portale informacyjne, moga
znaczaco zwiekszy¢ dostep do edukacji, wspierajac
rozwoj kompetencji cyberbezpieczenstwa w szerokim
zakresie spotecznym.

4.Edukacja w zakresie cyberhigieny powinna by¢ pro-
wadzona systematycznie i stale dostosowywana do
nowych wyzwan oraz zmieniajgcych sie zagrozen
cyfrowych. Tresci edukacyjne musza by¢ stale weryfi-
kowane i aktualizowane, co zapewni ich adekwatnos¢
do aktualnej sytuacji. Takie podejscie nie tylko zwiek-
sza Swiadomosc¢ spoteczenstwa, ale rowniez przyczy-
nia sie do budowy odpornosci na cyberzagrozenia,
ktére stajg sie coraz bardziej powszechne.

5.Potrzebne jest zintegrowane podejscie, ktére obejmu-
je zarébwno wprowadzenie programéw edukacyjnych
w szkotach jak i uproszczenie narzedzi oraz praktyk
dla uzytkownikéw koricowych. Pracodawcy powinni
by¢ zobowigzani ustawowo do organizacji szkolen,
ktore uwzgledniajg cyberhigiene i cyfrowe zasady
bezpieczenstwa i higieny pracy. W konsekwencji przy-
czyni sie to do zwiekszenia odpornosci organizacji na
cyberzagrozenia oraz zniweluje niepozadane skutki
prawne i finansowe wynikajace chociazby z utraty
danych czy atakiem na serwer. Organizacje pozarza-
dowe zajmujace sie cyberbezpieczenstwem moga
odgrywac kluczows role w opracowaniu materiatow
dostosowanych do specyficznych potrzeb réznych
grup odbiorcéw. Szkolenia te powinny by¢ krétkie, ale
prowadzone cyklicznie, co utatwia ich przyswajanie.

6.Dodatkowo, istotne jest wprowadzenie mechani-

zmoéw oceny skutecznosci dziatan edukacyjnych
w obszarze cyberhigieny. Analiza wynikéw umozliwi
wprowadzanie usprawnien w programach szkolenio-
wych, co zwiekszy ich efektywnosé.

7.Panstwo i organizacje powinny opracowac standar-

dowe zasady bezpieczenstwa cyfrowego oraz cyfro-
wych zasad bezpieczenstwa i higieny pracy, obejmuja-
ce zardwno uniwersalne wytyczne, jak i szczegétowe
zalecenia dla okre$lonych stanowisk. Obowigzkowe
szkolenia oraz testy oparte na praktycznych przykta-
dach powinny by¢ przeprowadzane corocznie. Jak
pokazuje doswiadczenie Dowddztwa Komponentu
Wojsk Obrony Cyberprzestrzeni, takie dziatania sku-
tecznie podnoszg odpornos¢ organizacji nawet o 30%.
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TEMAT V:

Wspolpraca
miedzysektorowa

Wspédtpraca miedzysektorowa odgrywa kluczowa role
w budowaniu odpornosci na zagrozenia cybernetyczne
oraz w rozwoju kompetencji niezbednych w cyfrowym
Swiecie. Dynamiczne tempo rozwoju technologii wy-
maga zaangazowania sektora publicznego, prywatnego,
edukacyjnego oraz organizacji pozarzagdowych w two-
rzenie spoéjnych strategii i programow, ktére odpowia-
daja na biezace potrzeby rynku. Partnerstwa publiczno-
-prywatne oraz wspétpraca z samorzadami umozliwiaja
lepsze wykorzystanie zasobdéw, wspierajg innowacyjne
inicjatywy edukacyjne i szkoleniowe oraz pomagajj eli-
minowac luki kompetencyjne w spoteczenstwie. Efek-
tywne partnerstwa nie tylko zwiekszajg poziom cyber-
bezpieczenstwa, ale takze wspierajg rozwoj lokalnych
spotecznosci i ich zdolnos$¢ do adaptacji w obliczu szyb-
ko zmieniajacych sie wyzwan cyfrowych.

WYZWANIA | REKOMENDACIJE

WYZWANIA

Budowanie odpornego spoteczenstwa wymaga za-
angazowania zaréwno sektora publicznego, jak
i prywatnego w tworzenie spéjnych strategii rozwoju
kompetencji. Partnerstwa publiczno-prywatne (PPP)
okazaty sie skutecznym modelem takiej wspétpracy,
ktéry mozna wykorzysta¢ do zwiekszenia efektywno-
Sci programow szkoleniowych i odgrywaja istotng role
w rozwoju kompetencji. Wspoétpraca miedzy réznymi
interesariuszami umozliwia lepsze wykorzystanie za-
sobow i identyfikacje specyficznych wymagan zwia-
zanych z cyberbezpieczenstwem. Partnerstwa te po-

zwalaja na wdrozenie innowacyjnych inicjatyw, takich
jak miedzypokoleniowe warsztaty czy specjalistyczne
programy dla réznych grup spotecznych, wspierajgc
rozwdéj kompetencji w odpowiedzi na szybko zmienia-
jace sie Srodowisko technologiczne.

Instytucje edukacyjne jako liderzy wiedzy,
moga by¢ $wiadome miedzynarodowych badan i tren-
déw, co pozwala im projektowad programy nauczania
dostosowane do aktualnych wymagan rynku pracy.
Jednoczesnie, dzieki $cistej wspotpracy instytucje edu-
kacyjne i przemyst mogg przewidywac potrzeby i do-
stosowywac programy szkoleniowe. Partnerstwa te
moga odegrac kluczowa role w tworzeniu efektywnych
programow szkoleniowych w zakresie cyberbezpie-
czenstwa, zwtaszcza poprzez zaangazowanie réznych
grup spotecznych oraz instytucji na wszystkich pozio-
mach. Przemyst, instytucje edukacyjne oraz instytu-
cje publiczne odgrywaja kluczowe, komplementarne
role w identyfikowaniu i zaspokajaniu specyficznych
potrzeb zwigzanych z umiejetnosciami w cyberbez-
pieczenstwie. Firmy prywatne petnig rowniez role in-
formacyjna, dostarczajgc danych o potrzebach ryn-
kowych i technologicznych, co pozwala na biezace
dostosowywanie programéw nauczania. Organizacja
stazy i praktyk przez firmy umozliwiaja weryfikacje
nabytych kompetencji oraz wskazanie brakéw wyma-
gajacych uzupetnienia, a takze wspiera certyfikacje
i szkolenia wewnetrzne. Takze wspétpraca z samo-
rzadami, ktére moga promowac edukacje w zakresie
cyberbezpieczenstwa, stanowi istotny krok w elimino-
waniu luki kompetencyjnej w spoteczenstwie. Dzieki
temu mozliwe bedzie efektywne dostosowanie do wy-
zwan wspoétczesnego Swiata.
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REKOMENDACJE

1.Wprowadzenie platform wspdtpracy umozliwiajg-
cych firmom przekazywanie informacji zwrotnych
osrodkom akademickim i instytucjom edukacyjnym
na temat programéw nauczania pozwoli na biezace
dostosowywanie oferty edukacyjnej do wymagan
rynku pracy. Wspieranie petli informacji zwrotnej
z przemystem jest kluczowe, aby programy szkole-
niowe w zakresie cyberbezpieczenstwa odzwiercie-
dlaty najnowsze zagrozenia i wymagania techniczne.
W tym celu nalezy wprowadzi¢ formalne mechani-
zmy przekazywania informacji zwrotnych z branzy,
takie jak udziat przedstawicieli sektora prywatnego
w radach doradczych instytucji edukacyjnych.

2. Przedsiebiorstwa powinny aktywnie okresla¢ swoje
biezace i przyszte potrzeby, wspiera¢ rozwdj kom-
petencji swoich pracownikéw oraz promowac ela-
styczne modele edukacyjne, ktére obejmujg zaréw-
no umiejetnosci techniczne, jak i interpersonalne.
Regularne konsultacje dotyczace oczekiwan wobec
absolwentéw oraz aktualizacja tresci programoéw na-
uczania to podstawa dostosowania ksztatcenia do
rzeczywistych wyzwan.

3.Partnerstwa publiczno-prywatne (PPP) powinny kon-
centrowac sie na oddziatywaniu i zaspokajaniu po-
trzeb w zakresie umiejetnosci, z wymiernymi wskaz-
nikami. Fundacje, organizacje pozarzadowe oraz
instytucje panstwowe moga wspdlnie prowadzi¢ pro-
gramy edukacyjne i szkoleniowe, dostosowane do
potrzeb réznych grup, takich jak seniorzy, dzieci czy
osoby z niskim poziomem umiejetnosci cyfrowych.

4.Istotne jest opracowanie spdjnego systemu ksztat-
cenia, ktéry umozliwi ciggte aktualizowanie wiedzy
i umiejetnosci, uwzgledniajac szybkie tempo rozwoju
technologicznego. Priorytetem powinno by¢ wpro-
wadzenie programdéw nauczania, ktére rozwijajg kry-
tyczne myslenie, analize danych oraz ocene ryzyka.

5. Partnerstwa publiczno-prywatne moga takze wspie-
ra¢ budowe lokalnych inicjatyw i struktur cyber-
bezpieczenstwa, szczegblnie poprzez wspotprace
z samorzadami. Takie dziatania pomoga w rozwoju
kompetencji w mniej uprzywilejowanych regionach,
ktére czesto sg niedostatecznie uwzgledniane w cen-
tralnych strategiach edukacyjnych, co sprawi, ze pro-
gramy bedg bardziej elastyczne, dostepne i dostoso-
wane do najnowszych trendéw technologicznych.

6. Panstwo powinno zapewniac strategiczne wsparcie
poprzez finansowanie inicjatyw edukacyjnych, two-
rzenie regulacji sprzyjajagcych wspétpracy miedzy-
sektorowej. Panstwo moze wptywac na samorzady,

aby wymagaty tworzenia struktur cyberbezpieczen-
stwa oraz wspieraty lokalne programy edukacyjne.
Dziatania te zapewniajg wspdlny jezyk i wspodlne
zrozumienie miedzy zainteresowanymi stronami,
wykorzystujgc ramy i standardy.

7.Jednoczesnie kluczowa jest wspétpraca z samorza-

dami, ktére mogg inicjowac lokalne programy eduka-
cyjne oraz organizowac¢ miedzypokoleniowe warsz-
taty i dziatania angazujace rézne grupy spoteczne.

8.Granty edukacyjne, fundusze samorzadowe czy

wsparcie ze srodkéw unijnych mogg znaczaco przy-
czyni¢ sie do realizacji projektéw szkoleniowych.
Jednoczesnie uproszczenie procedur aplikacyjnych
i ograniczenie biurokracji pozwolg zwiekszy¢ efek-
tywnos$¢ wykorzystania dostepnych srodkéw.

9.W ramach jednolitego wdrazania dziatan edukacyj-

nych na rzecz kompetencji cyfrowych istotng role pet-
nig skoordynowane inicjatywy wspierajace realizacje
zadan instytucji takich jak ECCC czy ENISA na pozio-
mach krajowych panstw UE. Ministerstwo Cyfryzacji
powinno rozwazy¢ utworzenie skoordynowanej sieci
osrodkéw o charakterze informacyjno-edukacyjnym
na poziomie krajowym w 16 wojewoddztwach, kté-
rych zadaniem beda dziatania informacyjne, realiza-
cja kampanii informacyjno-edukacyjnych, wsparcie
dziatarn Ministerstwa na poziomie wojewddzkim, re-
alizacja zadann edukacyjnych dla uczniéw szkét pod-
stawowych i ponadpodstawowych, senioréw, spo-
tecznosci lokalnej, realizacja specjalistycznych szkolen
dla uczelni wyzszych, a takze wspétpraca z jednost-
kami samorzadowymi w zakresie wdrazania dziatan
rozwijajacych kompetencje cyfrowe oraz wsparcie
samorzadow w tworzeniu i realizacji strategii dotycza-
cych sektora cyberbezpieczenstwa. Osrodki mogtyby
petni¢ role informacyjng wobec Ministerstwa, jedno-
czesnie realizujgc biezace i systematyczne dziatania
na rzecz podnoszenia kompetencji cyfrowych, w tym
kompetencji zwigzanych z cyberbezpieczeristwem
i identyfikacja dezinformacji. Inicjatywa bytaby real-
nym wyrazem wspotpracy miedzy jednostkami ad-
ministracji oraz NGO. Zakres dziatalnos$ci osrodkéw
bytby aktualizowany na corocznych konsultacjach
ewaluacyjnych z przedstawicielami sektora prywat-
nego, co pozwoli na dostosowanie oferty edukacyj-
nej, a takze stworzy realng podstawe do systemowe-
go wiaczenia edukacji cyfrowej w proces nauczania.
Implementacja podobnych rozwigzan w warunkach
krajowych panstw cztonkowskich przyczyni sie do
skutecznego ustalenia i bezposredniego wdrozenia
jednolitych norm kompetenc;ji cyfrowych.

10. Przedsiebiorstwa powinny aktywnie oferowaéd

miejsca pracy dla oséb dopiero wchodzacych na
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rynek pracy, co umozliwi rozwéj ich umiejetnosci
i zapewni odpowiedZ na zapotrzebowanie branzy
na wykwalifikowang kadre.

11. Partnerstwa powinny opiera¢ sie na mierzalnych
celach, ktére beda uwzgledniaty elastycznosc i zdol-
nos¢ do adaptacji wobec nowych wyzwan. W miare
jak zmienia sie krajobraz technologiczny, nalezy re-
gularnie aktualizowac strategie dziatania i dtugoter-
minowe cele.

12. Aby zapewnic¢ trwatos¢ wielopodmiotowych ini-
cjatyw szkoleniowych, konieczne jest dokumen-
towanie doswiadczen i efektéw wspodtpracy, co
pozwala lepiej zarzadzac¢ procesami edukacyjnymi
i dostosowywac je do zmieniajacych sie wymagan.
Wdrazanie modutowych programoéw, ktére mozna
modyfikowaé w zaleznosci od pojawiajagcych sie
technologii i zagrozen, zapewni wiekszg aktualnos$¢
i skutecznos$¢ dziatan.




b )

Podsumowanie
kluczowych
rekomendacji

Ponizej zebrano najwazniejsze rekomendacje, upo-
rzgdkowane wedtug priorytetow dziatan:

1. Wyzwania w cyberbezpieczenstwie:

e Stworzenie katalogu kompetencji cyfrowych
obejmujacego zaréwno umiejetnosci miekkie, jak
i twarde.

e Wczesna edukacja w zakresie krytycznego mysle-
nia i cyfrowego BHP.

2.Mapowanie luki kompetencji:

e Regularna identyfikacja luk kompetencyjnych
z udziatem sektora prywatnego.

e Tworzenie centralnych punktéw informacyjnych
wspierajacych rynek pracy i edukacje.

3. Szkolenia w cyberbezpieczenstwie:

¢ Elastyczne, praktyczne i regularnie aktualizowane
programy szkoleniowe.
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¢ Wprowadzenie gier edukacyjnych i symulacji sce-
nariuszy zagrozen.

4. Praktyki cyberhigieny:

¢ Wiaczenie standardow cyberhigieny do regulacji
prawnych i obowigzkowych szkolen pracownikow.

e Stworzenie intuicyjnych narzedzi i aplikacji edu-
kacyjnych.

5.Wspotpraca miedzysektorowa:

e Zacie$nienie wspoétpracy PPP oraz z samorzadami
w zakresie lokalnych programéw edukacyjnych.

e Rozwdj sieci informacyjno-edukacyjnych na po-
ziomie regionalnym i krajowym.




Deloitte.

Wyzwania zwigzane
z dyrektywg NIS2

Dyrektywa NIS2, ktéra ma na celu podniesienie
poziomu bezpieczenstwa sieci i systemow
informatycznych w Unii Europejskiej, stawia przed
organizacjami nowe wyzwania. Obejmujg one
zarowno dostosowanie istniejgcych procesow,
jak i wdrozenie nowych rozwigzan technicznych,
prawnych oraz organizacyjnych. Niedopetienie
wymagan moze skutkowac wysokimi karami
finansowymi oraz naruszeniem reputacji firmy.
Dlatego juz teraz warto podjg¢ dziatania, aby
zapewni¢ zgodnos$¢ z nowymi regulacjami.

Kluczowe wyzwania zwigzane
z dyrektywa NIS2

1. Analiza luk w zabezpieczeniach: Organizacje
muszg przeprowadzi¢ kompleksowg ocene obecnych
systemow i procesow, aby zidentyfikowac obszary
wymagajgce poprawy.

2. Implementacja nowych wymagan: \Wdrozenie
za- bezpieczen technicznych, takich jak systemy
detekdji zagrozen czy zarzadzanie incydentami,
wymaga czasu, zasobow i odpowiedniego know-how.

3. Zgodnos¢ prawna: Dyrektywa naktada
obowigzek spetnienia okreslonych wymogéw
formalnych, takich jak raportowanie incydentéw
Czy zarzadzanie ryzykiem.

4. Utrzymanie zgodnosci: Organizacje musza
na biezgco monitorowac swoje systemy oraz
dostosowywac procedury do zmieniajgcych

sie wymagan prawnych i technologicznych.

Wktad od partnera

Jak Deloitte moze poméc?

Deloitte specjalizuje sie w kompleksowym wsparciu
organizacji w procesie spetniania wymagan
dyrektywy NIS2. Nasze ustugi obejmuija:

1. Analiza luki:

» Przeprowadzamy szczegdtowe audyty,
identyfikujgc obszary, w ktorych organizacja
nie spemnia wymagan NIS2.

» Opracowujemy raport z rekomendacjami,
wskazujgc konkretne kroki do podjecia.

2. Implementacja wymagan:

« Pomagamy wdrozy¢ odpowiednie srodki
techniczne, takie jak systemy zarzadzania
bezpieczenstwem informacji (ISMS),
oraz procesy zgodne z najlepszymi praktykami.

* Wspieramy w opracowaniu i wdrozeniu planow
Ciggtosci dziatania oraz strategii reagowania na

incydenty.

3. Doradztwo prawne i organizacyjne:
«  Wspotpracujemy z ekspertami prawnymi,
aby zapewnic¢ petng zgodnos¢ formalno-prawna.
« Doradzamy w zakresie zarzgdzania ryzykiem
oraz tworzenia kultury bezpieczenstwa
w organizacji.



4. Utrzymanie zgodnosci:

« Oferujemy ustugi monitoringu, szkolenia
oraz aktualizacji procedur, aby zapewnic
diugoterminowg zgodnos¢ z dyrektywa.

Dlaczego warto dziatac€ juz teraz?

Czas jest kluczowy. Dyrektywa NIS2 nakfada Sciste
terminy wdrozenia wymagan, a proces dostosowania
organizacji jest czasochtonny. Rozpoczecie dziatan
juz teraz pozwala unikng¢ pospiechu,
zminimalizowac ryzyko kar oraz zbudowac solidne
fundamenty dla bezpieczenstwa cyfrowego.

Zadziataj juz dzis! Skontaktuj sie z Deloitte, aby
umaowic sie na bezptatng konsultacje i dowiedziec sie,
jak mozemy pomaéc Twojej organizacji spetnic
wymagania dyrektywy NIS2.




